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| 1. OBJETIVO

Este normativo estabelece a Politica de Seguranca Cibernética da Cooperalesp, bem como os requisitos
para a Contratacdo, Avaliagcdo e Gestdo de servigos de processamento e armazenamento de dados e de
computacdo em nuvem visando total observancia e adequagao ao exigido na Resolugédo n° 4.893/2021 do
Banco Centra do Brasil.

O principal objetivo desta Politica é assegurar a protecdo dos ativos de informagédo da Cooperativa contra
ameagcgas, internas ou externas, reduzir a exposigdo a perdas ou danos decorrentes de falhas de
ciberseguranga e garantir que os recursos adequados estardo disponiveis, mantendo um processo de
segurancga efetivo de nossos negécios.

2. RAZOES, AMEAGAS E RISCOS CIBERNETICOS

Os avangos tecnolégicos criam facilidades e possibilitam o uso de novas ferramentas para a atuagao das
Instituicbes Financeiras, permitindo assim agilidade na construgao e disponibilizagao de servigos, ampliagao
dos meios de comunicagao, entre outros avangos.

Por outro lado, o aumento do uso de tais ferramentas potencializa os riscos de ataques cibernéticos,
ameacando a confidencialidade, a integridade e a disponibilidade dos dados ou dos sistemas das
instituicdes.

Existem diversas razbes para que esses ataques sejam realizados por varios agentes (organizagdes
criminosas, hackers individuais, terroristas, colaboradores, competidores etc.) como por exemplo:

e Ganhos financeiros através de roubo, manipulagao ou adulteragéo de informagées;

o Obter vantagens competitivas e informacdes confidenciais de Clientes ou Instituicbes concorrentes.

Fraudar, sabotar ou expor a Instituigdo invadida por motivos de vinganga, idéias politicas ou sociais.

Praticar o terror e disseminar panico e caos.

Enfrentar desafios e/ou ter adoragao por hackers famosos.

As ameacas cibernéticas podem variar de acordo com a natureza, vulnerabilidade e informagdes/bens de
cada organizagdo. As consequéncias para as instituicbes podem ser significativas em termos de risco de
imagem, danos financeiros ou perda de vantagem concorrencial, além de riscos operacionais. Os possiveis
impactos dependem também da rapida detecgéo e resposta apds a identificagdo do ataque.

Tanto instituicbes grandes como menores podem ser impactadas e por esse motivo os ativos incorporados
no espaco cibernético devem ser protegidos e preservados sendo também essa necessidade um dos
motivos da implementagao desta Politica.
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Entre esses ativos cibernéticos estao:

Softwares, como um programa de computador;

Conectividades como acesso a internet, Banco Central, Receita Federal, etc.
Informacgdes sigilosas de cooperados

Componentes fisicos, como servidores, estagdes de trabalho, notebooks, etc.

Com o aumento exponencial das ameagas cibernéticas nos ultimos anos, tanto em volume quanto em
sofisticagdo, reguladores de mercado, incluindo o Banco Central através da Resolugdo n°® 4.658 ja
mencionada, tém voltado maior atengdo para esse assunto com o objetivo de orientar as instituicbes em
seus respectivos mercados e verificar se suas estruturas estdo preparadas para identificar e mitigar riscos
cibernéticos, assim como para se recuperar de possiveis incidentes.

3. AREA GESTORA DA POLITICA DE SEGURANCA CIBERNETICA

Responsavel: Diretor responsavel pela Politica de Seguranga Cibernética
Atribuigoes:

— Responsavel pela Politica de Seguranga Cibernética

— Responsavel pela execugéo do Plano de Agéo e de resposta a incidentes

O Diretor responsavel pela Politica de Seguranga Cibernética pode desempenhar outras fungdes na
Cooperativa desde que nao haja conflitos de interesses.

4. DIRETRIZES

A Politica de Seguranca Cibernética, que esta sendo implementada na Cooperalesp baseia-se nos
seguintes principios:

e Assegurar a confidencialidade dos ativos de informacédo (garantia de que o acesso a informacgéo seja
obtido somente por pessoas autorizadas) observadas as regras de sigilo e confidencialidade vigentes.

e Assegurar a integridade (garantia de que a informagao seja mantida em seu estado original, visando
protegé-la, na guarda ou transmisséo, contra alteragdes indevidas, intencionais ou acidentais);

e Assegurar a disponibilidade dos dados e sistemas de informacao utilizados na Cooperativa (garantia de
que os usuarios autorizados obtenham acesso a informagao e aos ativos correspondentes sempre que
necessario).

A implementagao desta Politica considera as seguintes compatibilidades da Cooperativa:

a) O porte, perfil de risco e 0 modelo de nossos negdcios;

b) A natureza das operagdes e a complexidade dos produtos, servigos, atividades e processos atuais.
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c) A sensibilidade dos dados e das informagdes sob responsabilidade da instituicao.

Os ambientes, sistemas, computadores e redes da Cooperativa poderdo ser monitorados e gravados, com
prévia informacgao, conforme previsto nas leis brasileiras.

Cabera a todos os colaboradores conhecer e adotar as disposi¢cdes desta politica e deverao, ainda, proteger
as informagbes contra acesso, modificagdo, destruicdo ou divulgagdo nao-autorizados, assegurar que o0s
recursos tecnolégicos a sua disposi¢do sejam utilizados apenas para as finalidades adequadas ao exercicio
de suas atividades.

Conforme a Resolugéo n° 4.893/21, os servigos de computagdo em nuvem abrangem a disponibilidade da
Cooperalesp, sob demanda e de maneira virtual, de ao menos um dos seguintes servigos:

a) Processamento de dados, armazenamento de dados, infraestrutura de redes e outros recursos
computacionais que permitam a Cooperalesp implantar ou executar softwares, que podem incluir
sistemas operacionais e aplicativos internos ou adquiridos.

b) Implantagdo ou execugdo de aplicativos desenvolvidos ou adquiridos pela Cooperalesp utilizando
recursos computacionais de seus prestadores de servigos.

c) Execugdo por meio de Internet dos aplicativos implantados ou desenvolvidos por prestadores de
servicos da Cooperalesp, com utilizagao de recursos computacionais do préprio prestador de servigos
contratado pela Cooperativa.

A Cooperalesp é responsavel pela Gestao dos servigos contratados incluindo as seguintes atividades:

a) Analises de informagdes e de recursos adequados ao monitoramento dos servigos.

b) Confiabilidade, integridade, disponibilidade, seguranca e sigilo em relagdo aos servigos contratados
junto a Prestadores de servigos.

c) Cumprimento da legislacao e da regulamentacao vigente.

5. PLANO DE AGAO /RESPOSTAS A INCIDENTES

5.1.IMPLEMENTACAO DA POLITICA

Visando a implementacdo das praticas da Politica de Seguranca Cibernética na Cooperalesp, esta
implementando um Plano de A¢éo e de resposta a incidentes abrangendo o seguinte:

e As acdes a serem desenvolvidas para adequar a estrutura organizacional e operacional aos
principios e diretrizes da Politica de Seguranga Cibernética.
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e Os procedimentos, rotinas, controles e tecnologias a serem utilizadas na prevencao e na resposta a
incidentes.

« Area responsavel pelo registro e controle dos efeitos de incidentes relevantes.

O Plano de Acdo e de Resposta a Incidentes sera aprovado pelo Diretor responsavel pela Politica de
Cibernética e sera revisado no minimo anualmente.

5.2. RELATORIO SOBRE A IMPLEMENTAGAO DO PLANO DE AGCAO E DE RESPOSTA A
INCIDENTES

Sera emitido anualmente, com data base de 31 de dezembro, relatério sobre a implementagéo do Plano de
Acao e de Resposta a Incidentes.

Esse Relatério deve contemplar, no minimo, as seguintes informacdes:

o a efetividade da implementagdo das agdes relativas a implementagdo da Politica de Seguranga
Cibernética

e 0 resumo dos resultados obtidos na implementagao das rotinas, dos procedimentos, dos controles e
tecnologias a serem utilizados na prevengéao e na resposta a incidentes.

e 0s incidentes relevantes relacionados com o ambiente cibernético ocorridos no periodo

e 0s resultados dos testes de continuidade de negdcios, considerando cenarios de indisponibilidade
ocasionada por incidentes.

O relatério deve ser elaborado até 31 de margo do ano seguinte ao da data base devendo ser aprovado
pelo Diretor responsavel pela Seguranga Cibernética.

6. CONTRATACAO DE SERVIGOS DE PROCESSAMENTO E ARMAZENAMENTO DE DADOS E DE
COMPUTACAO EM NUVEM

Os Prestadores de servigos e parceiros de servigos de processamento de dados e armazenamento em
nuvem podem representar uma fonte significativa de riscos de ciberseguranca.

A computagdo em nuvem considerada como uma forma de contratagdo de servigo de terceiros e, assim

como as demais contratagdes, envolve determinados riscos que sédo levados em conta pela Cooperativa,
demandando assim cuidados proporcionais a esta identificagcdo de ameacas.

6.1 EXIGENCIAS PARA A CONTRATACAO DE SERVIGCOS

A Cooperalesp ao realizar contratagdes de servigos relevantes de processamento e armazenamento de
dados e de computagdo em nuvem, no pais ou no exterior devera adotar procedimentos visando certificar-
se de que a empresa contratada atende as seguintes exigéncias:
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a) Adocao de praticas de Governanca Corporativa e de Gestédo proporcionais a relevancia dos servicos
que estao sendo contratados e aos riscos que estdao expostos, como por exemplo.

e Se mantém Politica de Seguranca da Informacgéo;
¢ Se possui Plano de Continuidade Operacional;

e Se as mudancgas ou alteragdes de servigos ou sistemas séo registradas e autorizadas quando
de sua implantagdo em produgéo (Gestdo de Mudancas);

¢ Se mantém Gestao de Incidentes.

b) Verificagdo da capacidade do potencial Prestador de Servigos de forma a assegurar os seguintes
requisitos:

e Cumprimento da legislagao e da regulamentagdao em vigor

e Permissédo de acesso da Cooperalesp aos dados e as informagbes a serem processadas ou
armazenadas pelo Prestador de servigos.

Confidencialidade, integridade, disponibilidade e recuperagdo dos dados e das informacgbes
processadas ou armazenadas pelo Prestador de servigos.

Aderéncia a certificagdes que a Cooperalesp possa exigir para a prestacao do servigo a ser
contratado.

Acesso da Cooperalesp aos relatérios elaborados por empresa de Auditoria especializada
independente contratada pelo Prestador de servigos, relativos aos procedimentos e aos
controles utilizados na prestagédo dos servigos contratados.

Provimento de informagdes e de recursos de Gestdo adequados ao monitoramento dos
servigos a serem prestados.

Identificacdo e segregacdo dos dados dos clientes Cooperalesp por meio de controles fisicos
ou légicos.

Qualidade dos controles de acesso voltados a protegao dos dados e das informagbes dos cooperados da
Cooperalesp.

6.2 AVALIACAO DOS SERVICOS A SEREM CONTRATADOS

A Cooperalesp deve proceder a uma avaliagdo da relevancia dos servigos prestados por empresas com
possibilidades de serem contratadas considerando o seguinte:

o criticidade dos servigos a serem prestados.
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¢ sensibilidade dos dados e das informagdes processadas, armazenadas e gerenciadas pela empresa
contratada.

o verificagdo quanto a adogao, por parte do prestador de servigos quanto a adogao de controles que
mitiguem efeitos de eventuais vulnerabilidades na liberacdo de novas versbes de aplicativos no
caso de serem executados através de internet.

6.3. COMUNICAGOES AO BANCO CENTRAL

A Cooperalesp devera informar previamente ao Banco Central a contratacdo de servigos relevantes de
processamento, armazenamento de dados e de computagdo em nuvem.

Essa comunicagao deve ser realizada 10 dias apds da contratagao dos servigos e deve conter as seguintes
informacoes:

a) denominagao da empresa a ser contratada;
b) os servicos relevantes a serem contratados

c) a indicagido dos paises e das regides em cada pais onde os servicos poderao ser prestados e os
dados poderao ser armazenados, processados e gerenciados, nos casos de contratagdo no
exterior.

As alteragdes contratuais que impliquem modificagdes nas informagdes contratuais devem ser comunicadas
ao Banco Central no minimo 10 dias apds a alteragéo contratual.

A contratagdo de servigos relevantes de processamento, armazenamento de dados e de computagcdo em
nuvem prestados no exterior, a ser realizada pela Cooperalesp, deve observar os seguintes requisitos:

a) a existéncia de convénio para troca de informagdes entre o Banco Central do Brasil e as autoridades
supervisoras dos paises onde os servigos poderao ser prestados;

b) assegurar que a prestacédo dos servigos ndo cause prejuizos ao seu regular funcionamento nem
embaraco a atuagao do Banco Central do Brasil;

c) definir, previamente a contratacao, os paises e as regides em cada pais onde o0s servi¢cos poderédo
ser prestados e os dados poderao ser armazenados, processados e gerenciados; e

d) prever alternativas para a continuidade dos negécios, no caso de impossibilidade de manutengao ou
extingdo do contrato de prestagao de servigos.

No caso de inexisténcia de convénio citado nos itens anterior a Cooperalesp devera solicitar autorizagdo do
Banco Central do Brasil para a contratagcao, observando o prazo e as informagdes ja mencionadas.

A Cooperalesp deve assegurar que a legislacédo e a regulamentagcéo nos paises e nas regides em cada pais
onde os servigos poderdo ser prestados nado restringem nem impedem o acesso das instituicées
contratantes e do Banco Central do Brasil aos dados e as informacdes.
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| 6.4. DOS CONTRATOS

Os contratos firmados entre a Cooperalesp e as empresas prestadoras de servigos relevantes de
processamento, armazenamento de dados e computagdo em nuvem devem prever:

a) a indicagao dos paises e da regido, em cada pais, onde os servigos poderao ser prestados € os
dados poderao ser armazenados, processados e gerenciados;

b)a adog¢do de medidas de seguranga para a transmissdo e armazenamento dos dados.

c)a manutengdo, enquanto o contrato estiver vigente, da segregacao dos dados e dos controles de
acesso para protecdo das informacdes dos clientes.

d) a obrigatoriedade, em caso de extingdo do contrato, de:
¢ Transferéncia dos dados ao novo prestador de servigos ou a Cooperalesp.

e Excluséo dos dados pela empresa contratada substituida apos a transferéncia dos dados
e a confirmacgao da integridade e da disponibilidade dos dados recebidos.

e) O acesso da Cooperalesp a:

¢ informagdes fornecidas pela empresa contratada visando verificar o cumprimento dos itens
previstos nos itens a), b) e c) acima.

¢ informacgdes relativas as Certificagdes exigidas pela Cooperativa e aos relatdrios de
auditoria especializada contratada pelo prestador de servigos.

¢ informagdes e recursos de Gestdo adequados ao monitoramento dos servigos prestados.

f) a obrigagdo da empresa contratada notificar a Cooperalesp sobre a subcontratagdo de servigos
relevantes para a Cooperativa.

g) a permissao de acesso do Banco Central do Brasil as seguintes informagdes:
e contratos e acordos firmados para a prestacao de servigos

documentacéo e informacdes referentes aos servigos prestados

os dados armazenados

as informagdes sobre processamento

as copias de seguranga dos dados e das informacdes

cédigos de acesso aos dados e as informagdes.

h)a adog¢ado de medidas pela Cooperalesp em decorréncia de determinagéo do Banco Central do Brasil

i) a obrigatoriedade da empresa contratada manter a Cooperalesp permanentemente informada sobre
eventuais limitagdes que possam afetar a prestacéo dos servicos ou o cumprimento da legislagao e
regulamentacao em vigor.
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j) o contrato deve também prever, para o caso de decretacdo de regime de resolugdo da Cooperativa
pelo Banco Central:

o A obrigacdo da empresa contratada para a prestagao de servigos conceder pleno e irrestrito
acesso do responsavel pelo regime de resolugdo aos contratos, aos acordos, a
documentacdo e as informacgbes referentes aos servigos prestados, aos dados
armazenados e as informagdes sobre seus processos, as copias de segurancga dos dados e
das informagdes, bem como aos codigos de acesso que estejam em poder da empresa
contratada.

e A obrigacao de notificagdo prévia do responsavel pelo regime de resolugéo sobre a intengao
da empresa contratada interromper a prestagdo de servigos, com pelo menos 30 (trinta)
dias de antecedéncia da data prevista para a interrupgéo, observando que:

= A empresa contratada obriga-se a aceitar eventual pedido de prazo adicional de
30 (trinta) dias para a interrupcéo do servigo, feito pelo responsavel pelo regime da
resolugao.

= A notificacdo prévia deve ocorrer também na situagdo em que a interrupgéo for
motivava por inadimpléncia da Cooperativa.

7. PREVENGAO E PROTECAO AO RISCO CIBERNETICO

7.1. MITIGACAO DOS RISCOS

Esta sendo estabelecido um conjunto de medidas buscando mitigar os riscos de forma a impedir
previamente a ocorréncia de um ataque cibernético.

A Cooperativa oferece aos Colaboradores uma completa estrutura tecnolégica para o exercicio das
atividades, sendo responsabilidade de cada Colaborador manter e zelar pela integridade dessas
ferramentas de trabalho, e por manter o controle sobre a seguranca das informagcbes armazenadas ou
disponibilizadas nos equipamentos sob sua responsabilidade (Computador, notebook, acesso a internet, E-
mail, etc.).

Equipamentos e computadores disponibilizados aos Colaboradores devem ser utilizados com a finalidade
de atender aos interesses comerciais legitimos da Cooperativa.

A instalacdo de coépias de arquivos de qualquer extensdo, obtido de forma gratuita ou remunerada, em
computadores da Cooperativa depende de autorizacdo do Diretor responsavel pela Politica de Seguranca
Cibernética devendo observar os direitos de propriedade intelectual pertinentes, tais como copyright,
licencas e patentes.

As mensagens enviadas ou recebidas através do correio eletrénico corporativo (e-mails corporativos), seus
respectivos anexos, e a navegagado através da rede mundial de computadores (internet) através de
equipamentos da Cooperativa poderao ser monitoradas.
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As senhas para acesso aos dados contidos em todos os computadores, bem como nos e-mails, devem ser
conhecidas pelo respectivo usuario de computador e sdo pessoais e intransferiveis, ndo devendo ser
divulgados para quaisquer terceiros. O colaborador podera ser responsabilizado caso disponibilize a
terceiros as senhas acima referidas para quaisquer fins. E de responsabilidade de cada usuario a
memorizagdo de sua propria senha, bem como a protecdo e a guarda dos dispositivos de identificagdo que
Ihe forem designados.

As senhas ndo devem ser anotadas ou armazenadas em arquivos eletrénicos (Word, Excel, etc.)
compreensiveis por linguagem humana (ndo criptografados); ndo devem ser baseadas em informacdes
pessoais, como proprio nome, nome de familiares, data de nascimento, endereco, placa de veiculo, nome
da empresa, nome do departamento; e ndo devem ser constituidas de combinagdes Obvias de teclado,
como “abcdefgh”, “87654321”, entre outras.

Os usuarios podem alterar a propria senha e devem ser orientados a fazé-lo, caso suspeitem que terceiros
obtiveram acesso indevido ao seu login/senha.

7.2. ACOES DE PREVENGCAO

Devem ser criados mecanismos de monitoramento de todas as agdes de protecdo implementadas para

garantir o bom funcionamento e efetividade da segurancga cibernética da Cooperativa através das seguintes

acoes:

e Manter inventarios atualizados de hardware e software, bem como verifica-los com frequéncia para
identificar elementos estranhos a instituicdo. Por exemplo, computadores nao autorizados ou software
nao licenciado.

e Manter os sistemas operacionais e softwares de aplicagdo sempre atualizados, instalando as
atualizagdes sempre que forem disponibilizadas.

o Monitorar rotinas de backup, executando testes regulares de restauracao dos dados.
¢ Realizar, periodicamente testes de invasdo externa e phishing.

e Realizar analises de vulnerabilidades na estrutura tecnolégica, periodicamente ou sempre que houver
mudancga significativa em tal estrutura.

e Periodicamente testar o plano de resposta a incidentes, simulando os cenarios

7.3. TRATAMENTO DE INCIDENTES

Incidentes s&o interrupgbes de sistema nao planejadas que ocorrem de varias naturezas e que afetam os
negécios da Cooperativa, como por exemplo:

e queda de energia elétrica
e falha de um elemento de conexao
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servidor fora do ar

auséncia de conexao com internet
sabotagem / terrorismo

Indisponibilidade de acesso a cooperativa
Ataques DDOS

Qualquer colaborador que detectar um incidente devera comunicar imediatamente as demais areas sobre o
fato para que o mesmo seja levado ao conhecimento do Diretor responsavel pela Politica de Seguranca
Cibernética.

AVALIAGAO INICIAL

Avaliar o incidente em conjunto com a Diretoria para verificar se é provavel a sua reincidéncia ou se € um
sintoma de problema crénico, para a tomada de providéncias e medidas corretivas.

Analisar motivos e consequéncias imediatas, bem como a gravidade da situagao.
INCIDENTE CARACTERIZADO

Caracterizado o incidente, devem ser tomadas as medidas imediatas, tais como:

Iniciar a redundancia de TI, redirecionar as linhas de telefone para os celulares, instruir o provedor de
telefonia a desviar linhas de dados/e-mail, entre outros.

O Diretor responsavel pela Politica de Seguranga Cibernética estara avaliando o impacto do incidente
nos diversos riscos envolvidos.

Conforme a relevancia (sabotagem, terrorismo, etc.) podera ser registrado um boletim de ocorréncia ou
queixa crime para as devidas providéncias.

Conforme a relevancia do incidente comunicar os cooperados que por ventura tenham sido afetados.

e Comunicagdo tempestiva ao Banco Central do Brasil das ocorréncias de incidentes relevantes e das
interrupcdes dos servicos relevantes, que configurem uma situacéo de crise pela Cooperalesp

RECUPERAGAO

Essa fase comega apds o incidente ter sido contornado, ja tendo sido a contingéncia de Tl acionada e
terceiros-chave notificados.

Quaisquer dados faltando ou corrompidos, ou problemas identificados por colaboradores internos devem ser
comunicados a Diretoria.

RETOMADA
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Tal fase refere-se ao periodo de transigdo do retorno ao modo normal de operagao e pode incluir a analise
de projetos, como voltar a operagdo normal, reconstru¢cdo de eventuais sistemas e eventuais mudangas e
medidas de prevengao.

7.4. MONITORAMENTO E TESTES

O ambiente de Tl da Cooperativa deve ser supervisionado e monitorado com o objetivo de verificar sua
efetividade e detectar as ameagas em tempo habil, reforgando os controles, caso necessario, e identificar
possiveis anomalias no ambiente tecnolégico, incluindo a presenga de usuarios, componentes ou
dispositivos ndo autorizados.

E possivel a ocorréncia de algum risco de seguranca cibernética através de uma das seguintes situacdes
descritas:

¢ Invaséo sistémica que prejudique dados internos, incluindo virus ou ataque de hackers;
e Comunicagoes falsas utilizando os dados coletados para ter credibilidade e enganar vitimas;
o Comprometimento de estacdes de trabalho decorrente de cliques em link malicioso (“Phishing”);

o Exposicdo do ambiente devido a uma brecha de seguranga, por diversos motivos como a instalagao
de software em contrariedade com condi¢des internamente estabelecidas;

o Vazamento de informagdes durante trafego de dados nao criptografados.

Semestralmente a Cooperativa deve providenciar a execucao de testes de ciberseguranca através da
verificacdo dos seguintes itens:

e Uso da capacidade instalada da rede e dos equipamentos;
e Tempo de resposta no acesso a internet e aos sistemas criticos da Cooperativa;
e Periodos de indisponibilidade no acesso a internet e aos sistemas criticos da Cooperativa;

e Vulnerabilidades que possam causar incidentes (virus, trojans, furtos, acessos indevidos, etc.).

8. DOCUMENTOS A DISPOSICAO DO BANCO CENTRAL

Os seguintes documentos devem ficar a disposicdo do Banco Central do Brasil pelo prazo de cinco anos:
o Politica de Seguranga Cibernética;
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e Ata de Reunido da Diretoria da Cooperativa implementado a Politica de Seguranga Cibernética;

o Documento relativo ao Plano de Agao e de resposta a incidentes relativos a implementagédo da Politica
de Segurancga Cibernética;

¢ Relatdrio anual sobre a implementagéo do Plano de agao e de resposta a incidente;

¢ Documentacao sobre os procedimentos relativos a contratagao de servigos relevantes de processamento
e armazenamento de dados e de computagdo em nuvem;

e Documentagdo sobre os servigos relevantes de processamento, armazenamento de dados e de
computacao em nuvem prestados no exterior, caso isso ocorra;

e Contratos de Prestagdo de servicos relevantes de processamento, armazenamento de dados e
computagao na nuvem;

o Dados, registros e informacgdes relativas aos mecanismos de acompanhamento e de controle com vistas
a assegurar a implementacgao e a efetividade da politica de seguranga cibernética, do plano de agéo e
de resposta a incidentes e dos requisitos para contratagdo de servigos de processamento e
armazenamento de dados e de computagdo em nuvem.

|9. REGULAMENTAGAO ASSOCIADA

Resolugao Bacen n° 4.658 de 26 de abril de 2.018 ;
Resolugao Bacen n°® 4.752 de 26 de setembro de 2.019 ;
Resolugao Bacen n° 4.893 de 26 de fevereiro de 2.021;

|1o. ABRANGENCIA, APROVACAO, DIVULGAGAO E REVISAO DA POLITICA

O conteudo desta Politica de Seguranga Cibernética, aplica-se a todos os colaboradores e prestadores de
servicos relevantes da Cooperalesp no ambito de suas atividades, atribuigcdes e responsabilidades.

Esta aprovada pela Diretoria a qual esta comprometida com a melhoria continua do disposto neste
normativo.

Esta sendo publicada e comunicada para todos os colaboradores, empresas contratadas de servigos de
cibernética e clientes e partes externas relevantes, para o necessario cumprimento.

Um resumo da Politica de Seguranga Cibernética estara sendo divulgado ao publico através do site da
Cooperativa.

E obrigacdo de todo colaborador conhecer e praticar as disposiges desta Politica e assegurar que, quando
necessario, prestadores de servigos sejam informados sobre as regras estabelecidas.
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Sera implementado um Programa de capacitagcdo e de avaliagdo periodica de pessoal sobre as diretrizes
desta Politica.

Esta Politica, juntamente com o Plano de Agdo e respostas a incidentes sera revisada anualmente ou
quando mudangas significativas ocorrerem, assegurando a sua continua pertinéncia, adequacgao e eficacia.

11. CONTROLE DE REVISOES

ltem Data Alteragao Revisado Por
V.1.0 19/11/2019 Primeira Versdo do Documento Diretoria
V.2.0 20/09/2021 Segunda Versédo do Documento Diretoria
V.2.0 30/11/2022 Segunda Versdo do Documento Diretoria
V.2.0 30/11/2023 Segunda Versdo do Documento Diretoria
V.2.0 29/11/2024 Segunda Versdo do Documento Diretoria
V.2.0 28/11/2025 Segunda Versido do Documento Diretoria
V.3.0 10/06/2026 Terceira Versdo do Documento Diretoria
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Assinaturas

@ RENATO RODRIGUES MARQUESIM

CPF: 218.159.658-19

Assinou para aprovar em 10 jun 2026 as 12:57:19

@ ELIEZER RIBEIRO DA COSTA

CPF:309.467.028-88

Assinou para aprovar em 10 jun 2026 as 13:13:34

@ IZABELLE FIALHO LINHARES

CPF: 390.122.998-10

Assinou para aprovar em 10 jun 2026 as 16:04:16
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Clicksign

Operador com email cooperalesp@al.sp.gov.br na Conta a7311d32-cf01-4f6b-b81d-
e7febcc5f326 criou este documento numero 0e8db6e5-e4f7-4d8e-bf96-136947fcfd65. Data
limite para assinatura do documento: 10 de julho de 2026 (10:13). Finalizagao automatica apods a
Ultima assinatura: habilitada. Idioma: Portugués brasileiro.

Operador com email cooperalesp@al.sp.gov.br na Conta a7311d32-cf01-4f6b-b81d-
e7febcc5f326 adicionou a Lista de Assinatura:
eliezer1.mkt@gmail.com para assinar para aprovar, via E-mail.

Pontos de autenticagdo: Token via E-mail; Nome Completo; CPF; endereco de IP. Dados
informados pelo Operador para validagdao do signatario: nome completo ELIEZER RIBEIRO DA
COSTA e CPF 309.467.028-88.

Operador com email cooperalesp@al.sp.gov.br na Conta a7311d32-cf01-4f6b-b81d-
e7fe6cc5f326 adicionou a Lista de Assinatura:
iza_ifl@hotmail.com para assinar para aprovar, via E-mail.

Pontos de autenticacdo: Token via E-mail; Nome Completo; CPF; endereco de IP. Dados

informados pelo Operador para validacdao do signatario: nome completo IZABELLE FIALHO
LINHARES e CPF 390.122.998-10.
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10 jun 2026, 10:13:54 Operador com email cooperalesp@al.sp.gov.br na Conta a7311d32-cf01-4f6b-b81d-
e7febcc5f326 adicionou a Lista de Assinatura:
rmarquesim@gmail.com para assinar para aprovar, via E-mail.

Pontos de autenticagdo: Token via E-mail; Nome Completo; CPF; endereco de IP. Dados
informados pelo Operador para validacdo do signatario: nome completo RENATO RODRIGUES
MARQUESIM e CPF 218.159.658-19.

10 jun 2026, 12:57:19 RENATO RODRIGUES MARQUESIM assinou para aprovar. Pontos de autenticagdo: Token via E-
mail rmarquesim@gmail.com. CPF informado: 218.159.658-19. IP: 104.28.63.101. Localizacao
compartilhada pelo dispositivo eletronico: latitude -22.88471871797422 e longitude
-48.442428810765. URL para abrir a localizagdo no mapa: https://app.clicksign.com/location.
Componente de assinatura versdo 1.1459.0 disponibilizado em https://app.clicksign.com.

10 jun 2026, 13:13:34 ELIEZER RIBEIRO DA COSTA assinou para aprovar. Pontos de autenticacdo: Token via E-mail
eliezer1.mkt@gmail.com. CPF informado: 309.467.028-88. IP: 200.144.27.246. Componente de
assinatura versao 1.1459.0 disponibilizado em https://app.clicksign.com.

10 jun 2026, 16:04:16 IZABELLE FIALHO LINHARES assinou para aprovar. Pontos de autenticacdo: Token via E-mail
iza_ifl@hotmail.com. CPF informado: 390.122.998-10. IP: 200.144.27.246. Componente de
assinatura versdo 1.1459.0 disponibilizado em https://app.clicksign.com.

10 jun 2026, 16:04:18 Processo de assinatura finalizado automaticamente. Motivo: finalizagdo automatica apos a
ultima assinatura habilitada. Processo de assinatura concluido para o documento nimero
0e8db6e5-e4f7-4d8e-bf96-136947fcfd65.
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As assinaturas digitais e eletrOnicas tém validade juridica prevista na Medida Provisoria n°. 2200-2 / 2001

Este Log é exclusivo e deve ser considerado parte do documento n° 0e8db6e5-e4f7-4d8e-bf96-136947fcfd65, com os efeitos
prescritos nos Termos de Uso da Clicksign, disponivel em www.clicksign.com.
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